Que faire, techniquement, pour se protéger ou protéger ses proches de la pornographie ?

Les adolescents (partagés entre sollicitations, curiosité humaine et aspiration a quelque chose de grand en matiére de sexualité) sont
fragiles. La menace a changé. Pour la génération de nos parents, protéger ses enfants consistait a mettre lI'ordinateur dans un lieu de
passage. Cela reste nécessaire, mais l'informatique aujourd'hui est partout (ordi, ordi portable, tablette, smartphone avec wifi dans des
lieux publics...). Et la définition de la pornographie change : le ministére de la culture essaie de faire sauter les cloisons (cf. des films
comme Love ou La vie d'Adéle, pornographiques mais présentés comme des ceuvres).

La meilleure des protections est une éducation a la sexualité des enfants. Leur montrer le plus tot possible (avant tout séjour en autonomie
avec d'autres enfants - camp louveteau, etc.) la beauté de la sexualité chrétienne et leur montrer a quel point toute atteinte a cette beauté
va les blesser. C'est le filtre le plus puissant...

Le site ensortir.fr mentionne (sur la page Ressources http://ensortir.fr/etudes/) quelques logiciels et sites :
— wiwwewitige-ed filtre gratuit pour ordinateurs et smartphones (en francais) : Ne sera bientot plus accessible aux particuliers
et en plus il ne fonctionne pas bien (certains jours le filtrage ne fonctionne plus, sans raison)
— www.k9webprotection.com filtre gratuit (mais en anglais)
— www.covenanteyes.com filtre et systéme de surveillance par un tiers pour ordinateurs et smartphones (en anglais)
— www.qustodio.com/fr/ application de contrble parental sur Internet en francais : Fonctionne bien.
= D’autres conseils pour se protéger sur le site tres bien fait www.stopporn.fr

Ce n’est pas parce qu’aucune protection technique n’est efficace a 100 % qu’il faut négliger de se protéger.
(C’est souvent une fausse excuse qu’on se donne pour céder au libéralisme suicidaire en la matiére)

1) Sur Smartphone inspiré/modifi¢ de http://stopporn.fr/eliminer-images-pornos/sur-telephone/

a) Sur Iphone (et Ipad = un Ipad fonctionne avec iOs comme un Iphone) :

L’Iphone est bien mieux fait pour cela que les Android.

Se protéger soi-méme est on ne peut plus simple via I’onglet « Restrictions » (faire rentrer un code par un ami (ami, conjoint,
prétre)) en suivant les instructions fournies a I’adresse :

http://stopporn.fr/tutos/restrictions-iphone-contre-porno/

Etant donné le probléme de Youtube (cf plus-bas), il nous semble qu’il est utile, dans les paramétres de restrictions,
d’empécher les App 17+ (Youtube est une application classée telle) pour les adolescents.

Par ailleurs, pour éviter d’aller consulter Youtube non pas depuis I’application mais depuis Safari, il faut, dans les
Restrictions concernant les sites Web, taper www.youtube.com comme site a bloquer.

b) Sur Andreid : Navigateur filtrant + Norton App Lock (+ Qustodio si on I’a payé pour I’ordinateur)

C’est plus complexe qu’avec [I’Iphone. La seule solution qui marche est celle présentée par le site
http://stopporn.fr/tutos/proteger-son-telephone/, présentée ici adaptée pour ceux qui veulent conserver internet :

- Commencer par aller sur le Play Store, taper « Navigateur gratuit filtrant la pornographie » : il y en a des tonnes (par
exemple : Navigateur Kids Safe, ou Anti Porn Browser) ; en choisir un, le télécharger et I’installer (faire rentrer un
code par un ami (ami, conjoint, prétre) qui ne vous le donnera pas bien sir !)

- Installer une application qui va bloquer (par exemple Norton App lock, cf. ci-dessous) :

- les applications permettant d’aller sur des sites porno : tous les autres navigateurs : celui du smartphone installé par
défaut, Mozilla, Chrome... Je pense qu’il faut également bloquer Youtube (cf plus-bas).

- et SURTOUT le Play Store, car si la personne a la possibilité d’aller sur le Play Store, elle pourra sans difficulté
télécharger un nouveau navigateur qui, lui n’étant pas bloqué par I’Appli de protection, permettra sans difficulté
d’aller sur des sites pornographiques.

Bien siir, le jour ou on a besoin d’installer une nouvelle appli sur son smartphone, il suffit de demander a 1’ami (conjoint,
prétre, etc) de taper le code, le temps de télécharger 1’appli, puis on rebloque le Play Store.

Le site stopporn propose comme Appli gratuites: Lovekara (pour chercher sur le Play Store, taper « App protector » ou
« Contrdle parental gratuit»; il y en a des tonnes qui sont loin d’étre toutes de la méme valeur). N’ayant pas essayé
Lovekara, nous avons en revanche essayé Norton App Lock qui parait tout a fait bien (et qui est une des rares qui demande
un code pour étre désinstallé, ce qui est évidemment indispensable pour protéger efficacement.) Attention, il faut
préalablement ajouter dans les comptes le compte Google du « parent » et le sélectionner lorsque Norton demande de choisir
une adresse mail de récupération de mot de passe, sans quoi le possesseur du smartphone pourra demander a se faire envoyer
sur sa propre adresse gmail un nouveau mot de passe. Terminer en redémarrant.

NB : Si cependant vous avez payé Qustodio pour votre ordinateur, vous pouvez 1’utiliser pour votre smartphone en plus de Norton: cela
permet au « parent » (ami, etc) d’avoir un suivi commun incluant ordi et smartphone. Cependant, I’expérience a prouvé que sur certains
smartphones, Qustodio ne fonctionne pas bien, et crée des dysfonctionnements sur certaines applications. En outre, curieusement,
Qustodio peut étre désinstallé sans mot de passe ! Pour remédier a cela, il faut impérativement installer Norton App Lock en plus
de Qustodio, en sélectionnant Qustodio dans les applications verrouillées par Norton App Lock. Penser a éteindre et rallumer le
téléphone sinon Qustodio ne se met pas en route. Penser aussi a tester.
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2) Sur ordinateur http://stopporn.fr/eliminer-images-pornos/sur-ordinateur/

a) Sur Mac : Suivre ce qui est dit sur http://stopporn.fr/eliminer-images-pornos/sur-ordinateur;.
Créer une session controle parental, c’est tres efficace.

b) SurPC: (K9 Web protection : a ’air d’étre le mieux (est plus sophistiqué) mais est en anglais)

Qustodio (requiert un de mot de passe pour étre désinstallé) : en francais ; gratuit dans sa version Free.

La version Premium (payante) permet de gérer plusieurs personnes et plusieurs matériels pour chaque personne. Elle permet
de bloquer des applications en particulier. Et elle peut étre installée sur Smartphone Android.

Le suivi est sérieux : le « parent» regoit des mails d’information. Rallumer I’ordinateur et tester impérativement car
ATTENTION : il arrive que Qustodio ne marche pas, bien que 1’icone indique « Qustodio est activé ». Dans ce cas,
désinstaller et réinstaller. Noter I’avantage : Qustodio bloque systématiquement Youtube en mode restreint.

Attention, aucun filtre n’est efficace a 100 % ; il faut savoir que méme avec un filtre comme Qustodio :

- il y a des mots d’anatomie non répertoriés comme pornographiques, qui font qu'un jeune de 13 ans pourrait, sur I'ordinateur
de famille pourtant protégé par qustodio, accéder a des photos en gros plan du sexe féminin, par exemple tout simplement sur
Wikipedia en tapant sur le moteur de recherche google des mots d'anatomie féminine.

- des banques d’images comme Shutterstock/Instagram, restent accessibles avec des photos suggestives de demi-nus.

- des sites anodins présentant des video de nus restent accessibles (par ex. manifestation femmes nues sur Sciences et avenir)

DESINSTALLER le navigateur CHROME, qui, depuis 2017, freine ou empéche 1’activité de filtrage des controles parentaux.

CREER UNE SESSION UTILISATEUR : de maniére générale, le mieux est de créer une session utilisateur (tutoriel clair sur
http://stopporn.fr/tutos/controle-parental-efficace-sous-windows-7/) en donnant a un ami (conjoint, etc) le mot de passe de la session
administrateur. L avantage de cela est que, dans la session utilisateur, on ne peut pas installer/désinstaller de programme sans avoir le mot
de passe de I’administrateur de 1’ordinateur. Trés utile pour les enfants : on ne laisse sur la session que les programmes choisis.

LES ENFANTS : certains parents pensent que les techniques suivantes sont suffisantes ; qu’ils se détrompent, car les enfants en savent
souvent bien plus long sur le fonctionnement d’internet que leurs parents :

-Ne pas enlever le code Wifi de la Box ? Mais si I’enfant a un smartphone sans les mesures présentées au 1) de ce feuillet, il pourra sans
difficulté accéder a la pornographie dans une gare ou un MacDo ou le Wifi est en libre acces.

-Les moteurs de recherche, comme Google avec Safesearch, peuvent étre réglés de maniére a filtrer les sites pornographiques ?
Mais enlever cette option est un jeu d’enfant et ne requiert aucun mot de passe (sauf s’il y a Qustodio par ex). Par ailleurs, I’enfant
pourra toujours aller sur un autre moteur de recherche non filtrant.

- Consulter P’historique des sites visités par son enfant ? Mais sur tous les navigateurs (Mozilla Firefox, Chrome, etc.), on peut ouvrir
une "Fenétre de navigation privée" qui ne laissera aucun historique (des sites visités) consultable par un tiers... les images resteront
cependant dans le « Cache » mais comme il est possible de le vider...

-Dans le Panneau de Configuration, rubrique « Comptes et protection des utilisateurs », il y a une fonction « controle parental » qui ne
sert a rien (voir ce qui en est dit http://stopporn.fr/tutos/controle-parental-efficace-sous-windows-7/)

LE PROBLEME DE YOUTUBE : Il n’y a pas que la pornographie au sens strict qui pose probléme !

Par-dela le probléme de la pornographie au sens strict (1égal), il reste, notamment pour un jeune, le probléme de Youtube, car méme s’il
n’a pas acces a la pornographie, les video Youtube Iui donnent accés a des images similaires : s’il tape « sex scenes », il pourra avoir
acces a toutes les coucheries, de méme que, s’il tape « femmes nues », il pourra voir par exemple de nombreuses video de nus en gros-
plan (manifestation de femmes nues, etc.)

Fausse solution : Mettre Youtube en Mode restreint sur les ordinateurs (sur les smartphones ¢’est impossible) : utile mais ne suffit pas :
- cela filtre la plupart des video les plus problématiques. Mais certaines restent accessibles (méme en mode restreint, un ado peut en
quelques clics voir un sexe féminin en gros-plan, et nombre de séquences « érotiques » de séries...)

- Par ailleurs, pour qu’il marche, le mode restreint doit étre installé sur tous les navigateurs (Mozilla, Chrome, etc.) Avantage de
Qustodio : sur les ordinateurs (mais pas sur les smartphones) il bloque systématiquement Youtube en mode restreint et empéche
I’internaute d’enlever le mode restreint, et bloque aussi les moteurs de recherche en mode filtrant (par ex. Google en safesearch).

- Youtube ne peut pas étre bloqué en mode restreint sur les smartphones

-> Vraie solution : Bloquer Youtube : -> Le logiciel de contréle parental choisi permet-il de bloquer des sites en particulier ?

- Si oui: bloquer Youtube. (Qustodio peut le faire : Dans « Navigation », il y a en bas un espace « Exceptions » qui permet de
bloquer/autoriser/ignorer/alerter les sites que 1’on veut ; tester 30 min plus tard pour voir si Qustodio le bloque vraiment.)
Cela le bloquera sur tous les appareils (ordinateurs et smartphones) mis sous surveillance par le logiciel.

- Sinon :
- Pour les ordinateurs :  MAC : parameétres a régler lors de la création de la session « contrdle parental »

PC : https://www.youtube.com/watch?v=rAS] NJUuhQ (Comment bloquer un site sans logiciel)
- Pour les smartphones : Iphone (et Ipad) : paramétres a régler dans les « Restrictions » (voir premiére page de ce document)

sur Android : bloquer ’appli Youtube avec Norton App Lock (bloquer aussi le Play store, sans quoi cela ne
sert a rien, cf. supra). Mais on est bien embété, car sans logiciel de contrdle parental, on ne pourra pas empécher 1’adolescent d’accéder a
Youtube via son navigateur quel qu’il soit (méme via le navigateur gratuit filtrant la pornographie qu'on a choisi — cf 1% page).
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